o
1 ~

ITENATY S ‘BEZ‘PII;ZCZN;IEKOkZ'Y;TA.J.'.
bezresﬂ She eme TINTERNET)

ZABEZPIECZ SWOJ SPRZET!
Zainstaluj i wiacz
oprogramowanie antywirusowe.

2
NIE OTWIERAJ PLIKGW I LINKOW
NIEZNANEGO POCHODZENIA!

Unikaj Klikania w podejrzane zataczniki
ilinki pochodzace od obcych oséb.

4
CHRON SWOJE DANE!
Nigdy nie podawaj w internecie
swojego prawdziwego imienia,
nazwiska, adresu, numeru telefonu.

UWAZAJ Z KIM ROZMAWIASZ
WINTERNECIE!

Pamigtaj, ze nigdy nie mozesz
mie¢ pewnosci z kim rozmawiasz

_ Winternecie.

5
CHROK SWOJE HASLO!
Nigdy nie podawaj innym

8
DBAJ O SWOJ CZAS!
N Nis spedza) calago woinego -} ©osobom swojego hasta.
?/ czasu przy komputerze. ~("> Nie odpowiadaj na maile
‘ Z pro$ba o podanie hasta.

PILNUJ SWOICH PLIKOW!

Nigdy nie wysylaj nieznajomym
swoich zdjeé. Nie wiesz do
kogo tak naprawde trafia.

' 10 §
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S . WERYFIKUJ INFORMACJE!
2 Nie wszystkie informacje
dostepnew Internecie s3 SZANUJ INNYCH
prawdziwe. Sprawdzaj je! | UZYTKOWNIKOW INTERNETU!
\  Nie obrazaj, nie wyzywaj innych
W uzytkownikéw sieci.

NIE ODPOWIADAJ
NA ZACZEPKI W SIECI!
Jezeli wiadomo$ jest wulgarna,
dziwna lub niepokojaca to
nie odpowiadaj na nia.

Rady dla dzieci jak bezpiecznie korzysta¢ z Internetu

Pamietaj!
Nigdy nie masz pewnosci, z kim rozmawiasz i kto naprawde znajduje sie po ,,drugiej
stronie monitora”. Kto$ moze podad, ze ma 15 lat, a w rzeczywistosci bedzie mial lat 50.

1. Nie ufaj osobom poznanym przez Internet

2. Unikaj spotkan z osobami poznanymi przez Internet!

Jezeli juz musisz to zrobi¢ wybierz miejsce publiczne (najlepiej jakas kawiarnie) 1 koniecznie
poinformuj o wyjsciu rodzicow lub inna osobg¢ dorostg! W razie nieprzewidzianych sytuacji
opiekunowie beda wiedzie¢, gdzie Cie szukac.

4. Poruszajac sie po wirtualnym $wiecie zawsze badz ostrozny Nie zdradzaj nikomu
swoich danych osobowych, takich jak imig¢, nazwisko, adres zamieszkania czy numer
telefonu. Nie ujawniaj tez do jakiej szkoty chodzisz, ani ile masz lat.

3. W sieci warto uzywa¢ pseudonimu

Wymysl sobie taki, ktory bedzie w jakim$ stopniu okreslal Twoje zainteresowania, ale nie
pozwoli Ci¢ zidentyfikowaé. Unikaj dodawania informacji o swoim wieku (roku urodzenia).
Jako zrodto inspiracji moze Ci postuzy¢ imi¢ ulubionej gwiazdy muzyki czy bohatera ksiagzki.

5. Hasla sg jak klucze do Twojego domu! Nigdy nikomu ich nie podawaj!

Uzywaj silnego hasta dostepu (powinno zawiera¢ duze i mate litery, cyfry i znaki specjalne
np. !,@,#, itd. oraz nie powinno by¢ krotsze niz 8 znakow). Staraj si¢ nie uzywac hasel,
zawierajacych imiona najlepszych przyjaciot czy zwierzat. Podpowiedzi do hasta konfiguruj
tak, zeby odpowiedz nie byta jednoznaczna i prosta do odgadnigcia.



6. Nie uzywaj tych samych hasel do wielu kont!

Korzystanie z jednego hasta dostepu do wielu kont (nawet na portalach spotecznos$ciowych)
powoduje, ze w razie wlamania do jednego konta, zagrozone atakiem stajg si¢ wszystkie
pozostate.

7. Nie pozwalaj na zapamie¢tywanie hasel przez przegladarke internetowa

Zgodnie z zasada, ze rzeczy raz umieszczone w wirtualnym §wiecie pozostajag w nim

na zawsze. Zastanoéw si¢ dobrze, zanim wyslesz wiadomos¢ e-mail czy SMS. Kiedy klikniesz
,Wyslij”, nie bedziesz mogl tego cofngé. Kazda wiadomos$¢ pozostawia swoj slad. Nawet jesli
skasujesz ja u siebie na komputerze nie oznacza to, ze zniknela z cyberprzestrzeni.

8. Badz ostrozny z umieszczaniem zdje¢ w Internecie

Dzig¢ki temu osoby, ktore moga korzysta¢ z Twojego komputera nie bedg mogty zalogowac
si¢ na Twoje konta, czyli moéwigc wprost, nie beda miaty mozliwosci podszycia si¢ pod
Ciebie.

9. Unikaj pisania wiadomosci pod wplywem emocji

Zastanow si¢ dobrze, zanim wyslesz wiadomos$¢ e-mail czy SMS. Kiedy klikniesz ,,wyslij”,
nie bedziesz mogt tego cofna¢. Kazda wiadomos¢ pozostawia swoj §lad. Nawet jesli skasujesz
ja u siebie na komputerze nie oznacza to, ze znikng¢ta z cyberprzestrzeni.

10. Unikaj Geolokalizacji

Pozwala na $ledzenie Twojego potozenia przez osoby, przed ktorymi chciatbys je ukryc¢.

W dodatku korzystanie z geolokalizacji to dla ztodzieja idealna wiadomos¢, ze nikogo nie ma
w domu.

11. Zadbaj o ustawienia prywatnoS$ci na kontach portali spoleczno$ciowych

Korzystasz z takich serwiséw jak Facebook, Instagram czy Twitter? Postaraj si¢
skonfigurowac

swoje konto tak, aby$ podawat jak najmniej informacji o sobie.

12. Nie uzywaj obrazliwych stow

W Internecie obowigzuja te same zasady co w prawdziwym zyciu. Traktuj swoich
rozmowcow

tak samo, jakby$ chciatl zeby i Ciebie traktowano.

13. Uzywaj dobrego programu antywirusowego

Dzigki temu osoby, ktore moga korzysta¢ z Twojego komputera nie bedg mogly zalogowac
sie na Twoje konta, czyli moéwiac wprost, nie beda miaty mozliwosci podszycia sie pod
Ciebie.

14. W razie jakichkolwiek watpliwosci jak postapi¢ w nowej dla Ciebie sytuacji, popro$
o rade¢ swoich rodzicow lub innych doroslych, ktorym ufasz.



Bezpieczenstwo dzieci w sieci wskazowki dla rodzicow
DZIECI DO 10 ROKU ZYCIA

1.Towarzysz dziecku podczas pierwszych doswiadczen w Internecie. Upewnij si¢, ze jestes w
poblizu, podczas gdy Twoje dziecko stawia pierwsze kroki w wirtualnym §wiecie. To idealny
moment, by by¢ przewodnikiem w tej niezwyklej przygodzie.

2.Ustal warunki korzystania z Internetu. Jako rodzic powiniene$ ustali¢ pewne zasady. Dobra
praktyka jest kontrola czasu i godzin w jakich dziecko korzysta z Internetu.

3.Badz dobrym przyktadem. Dzieci zazwyczaj biorg przyktad ze swoich rodzicéw. Dotyczy
to zarowno zycia codziennego jak i aktywnos$ci w Internecie. Dobre nawyki cztonkéw rodziny
w szybkim czasie przetoza si¢ na dobre nawyki dzieci.

DZIECI W WIEKU 11do 14 LAT

1. Uzywaj narze¢dzi kontroli rodzicielskiej. Skorzystaj z mozliwos$ci oferowanych przez
najnowsze technologie. Narz¢dzie ESET Parental Control umozliwia blokowanie
pojedynczych stron Internetowych oraz calych kategorii witryn zawierajacych potencjalnie
niebezpieczne dla dzieci tresci. Pozwala takze na ustalenie limitu czasu korzystania z
Internetu i gier. Jednocze$nie ESET Parental Control nie ogranicza swobody dziecka - daje
mozliwo$¢ poproszenia rodzica o udostepnienie konkretnych stron, ktore sa blokowane i z
ktérych dziecko chcialoby skorzystac.

2. Naucz dziecko, aby nie ujawniato w sieci informacji mogacych je zidentyfikowac.
Niezwykle wazne jest, aby uswiadomi¢ dziecko, ze w wirtualnym $wiecie nie kazdy jest
przyjacielem, a niektore osoby moga chciec je skrzywdzi¢. Wyjasnij niebezpieczenstwa
zwiazane z

ujawnieniem swojego adresu, numeru telefonu oraz aktywnosci szkolnych i poza szkolnych.
Ustal

jasna regule, by dziecko prosito Ci¢ o zgodg¢ przed publikowaniem swoich zdjg¢.

3. Prowadz otwarty dialog. Zache¢¢ swoje dziecko, aby bylo otwarte i swobodnie pytato Ci¢ o
rzeczy napotkane w Internecie. Jesli to mozliwe, ustaw komputer w miejscu, w ktérym
wigkszos$¢ czasu spedza cala rodzina, 1 gdzie mogltoby korzysta¢ z niego pod Twoim
nadzorem (np. kuchnia, salon).

DZIECI W WIEKU15 do18 LAT

1.Nikt nie powinien zna¢ ich hasta

Doskonale wiemy, jak zlozZeni potrafig by¢ nastolatkowie, ale upewnij si¢, ze Twoje dziecko
zna dobre praktyki zwigzane z hastami dostepu. Przedstaw mu zasadg, by hasto traktowac tak
samo jak klucz do Waszego domu — nikt poza nim nie powinien go miec.

Szanuj prywatno$¢ swojego nastoletniego juz dziecka, ale zadbaj o zapewnienie z jego strony,
ze nigdy nie poda hasta obcej osobie i nie udostgpni go w $wiecie realnym czy wirtualnym.

2. Natychmiast zgtaszaj przypadki stalkingu i cyberprzemocy.



Wr6¢ na chwile pamigcig do czaséw szkolnych. Przypominasz sobie osoby, ktore dokuczaty
innym w szkole? W dzisiejszych czasach wiele z nich przeniosto swoje dziatania do Internetu.
Uswiadom dziecko, ze kazde niepozgdane dziatanie i zachowanie ze strony osob trzecich
winno by¢ natychmiast zglaszane. Rodzicom

3. Transakcje finansowe - tylko dla dorostych.

Zakupy w Internecie nie stanowig problemu pod warunkiem, ze dokonywane sg w bezpieczny
sposob. Dopoki nie masz pewnosci czy Twoje dziecko w petni rozumie konieczno$é
stosowania srodkow ostroznosci, powiniene$ zobowigza¢ go, aby tego typu transakcje
dokonywane byly wylacznie pod Twoim nadzorem.

5 dodatkowych rad dla Rodzicow

1.Zat6z w systemie Windows nowe konto dla swojego dziecka. To pierwszy krok, aby
aktywnie kontrolowac¢ jego obecnos¢ w Internecie. Rola administratora powinna by¢ zawsze
po stronie dorostego.

2.Aktualizuj oprogramowanie antywirusowe 1 narzedzia kontroli rodzicielskiej.

3.Monitoruj histori¢ przegladanych stron. Pusta historia to dobry pretekst do rozmowy.
4.Upewnij si¢, ze nieuzywana kamera internetowa jest odtaczona lub zastonieta.

5.Sprawdz ustawienia profilu swojego dziecka na portalu spotecznosciowym. Upublicznianie
informacji bez ograniczen moze by¢ ryzykowne.

Opracowano na podstawie informacji ze strony www.twojedzieckowsieci.pl

Higiena pracy przy komputerze

Zasady bezpiecznej i higienicznej pracy z komputerem

- Nie wolno pracowac bezposrednio przy monitorze komputera (prawidlowa odlegtos¢
wynosi od 40cm do 75 cm).

- Nie wolno spozywac¢ positkOw oraz napoi przy komputerze.

- Nie wolno wyciera¢ mokrg szmatka obudowy znajdujacej si¢ pod napieciem

- Nie wolno samowolnie naprawia¢ sprz¢tu komputerowego

- Nie wolno podtacza¢ do komputera zadnych urzadzen oraz wktada¢ ptyt CD lub DVD bo
moga zawiera¢ wirusa.

- Wlasciwie ustalamy czas jaki powinnismy spedzi¢ przy komputerze.



12 porad dla rodzica,,Jak skutecznie zachecic i wspierac¢ dziecko w nauce”

1. Traktuj nauke dziecka jako rzecz swietg.

Nie przerywaj mu, nie wotaj do telefonu, wytacz wszelkie zrodta dzwieku. Niech dziecko
widzi, ze traktujesz to bardzo powaznie.

2. Zarzadz, ze wszystkie dzieci ucza si¢ w tym samym czasie.

Niech zadne wtedy nie oglada telewizji i nie gra na komputerze, a telefony beda wyciszone.
To podstawowy btad rodzicow: pozwolié, by jedno z dzieci si¢ bawito, gdy drugie si¢ uczy.

3. Pokaz, jak bardzo cenisz rozwijanie pasji.

Samodzielnie napisany referat, reesearch w ksigzkach i internecie, zrobienie makiety — takie
dzialania przyniosg dziecku wiecej korzysci 1 satysfakcji.

4. W dni wolne staraj si¢ rozszerza¢ wiedze dziecka.

Daj mu okazje, zeby btysneto w domu tym, czego si¢ nauczyto w szkole. Zabierz je do
muzeum. Jesli teraz uczy si¢ o skatach, niech to bedzie Muzeum Ziemi. Poznaje muzyke
Chopina? Wykorzystaj to jako okazj¢ do wyjazdu do Zelazowej Woli.

5. Naucz dziecko traktowa¢ nauke jak wyzwanie.

Pokazuj mu, jak wartosciowe jest robienie czegos, czego jeszcze nigdy si¢ nie robito, a co
wydaje si¢ trudne. Np. piecz ciasta, ktore wydaja sie¢ skomplikowane do zrobienia, rozwigzuj
najtrudniejsze krzyzowki.

6. Wpajaj mu poglad, ze madros¢ to co$, nad czym trzeba pracowac.

Jesli uwazasz, ze ludzie po prostu rodza si¢ inteligentni albo nie, nie licz na to, Ze twoje
dziecko bedzie lubito si¢ uczy¢. Po co ma to robi¢, skoro i tak od tego IQ mu nie wzrosnie?

7. Oceniajac ludzi zmien kryterium. Na kryterium madroSci.

,Marek jest bardzo madry, prawda? Duzo czyta”. KtadZ nacisk na wytrwatos¢, a nie na
efekty.

8. Chwal dziecko za prawdziwy wysilek i upor.

Nigdy nie szafuj lekko rozdawanymi pochwatami i nie zachgcaj dziecka do oszukiwania dla
uspienia poczucia winy.

9. Uwazaj, jakie bajki czytasz maluchowi.
Wigkszos$¢ naszych tradycyjnych bajek swojg fabute opiera na szczgsliwym przypadku, czyli

sukces bohatera zalezy od $lepego losu. Nie czytaj dziecku, ze ksi¢zniczke uwieziong w
wiezy uwolnil ksiaze, ale o tym, ze przez wiele lat plotta ling z pajeczyny 1 sama si¢ uwolnita.



10. Jak najczesciej mow dziecku o swoich bledach.

I o tym, jak bardzo pomogty ci si¢ nauczy¢ czego$ nowego. Wspominaj je z przyjemnoscig i
moéw, ze byly szansg do pokazania twojej wytrwalosci.

11. Nie chwal dziecka z byle co, bo zrozumie, ze masz niskie oczekiwania i nie cenisz
wysilku.

W Europie mamy prawdziwa obsesj¢ na punkcie poczucia wartosci i chwalimy dzieci bez
opamig¢tania, za wszystko. Gdy co$ im przychodzi tatwo albo zrobity byle jak i zostang
pochwalone — zniechgcg si¢ do nauki.

12. Podkreslaj sukcesy, zamiast brakow.

Jesli dziecko ma ogromne problemy z jednym przedmiotem, zach¢c je, by na lodéwcee
pojawita si¢ kartka: ,,Co juz umiem”. Codziennie przed snem zapiszcie na niej to, czego dzi$
dziecko si¢ dobrze nauczyto oraz to, w czym juz jest kompetentne. Nawet jesli to beda tylko
dwie daty lub cztery stdwka czy jedna definicja. Zwro¢ uwage dziecka, jak szybko kartka sie
zapelniala, o ile stal si¢ madrzejszy przez te kilka dni.

Zaczerpniete z artykutu Ewy Nowak — pedagoga, terapeutki na MiastoDzieci.pl

Jak pomdc dziecku w nauce?

e Od pierwszych dni w szkole przyzwyczajaj dziecko do systematycznego uczenia si¢.

e Codziennie sprawdzaj, czy odrobito lekcje.

e Ogranicz ogladanie telewizji — odcigga ona dziecko od nauki.

e Zapewnij dostep do pomocy naukowych: encyklopedii, stownikow itp., a takze
mozliwosci sprawdzania informacji w internecie.

e Zachgcaj do ogladania filmow edukacyjnych.

o Nie karz za niepowodzenia szkolne, chwal natomiast za najmniejsze nawet sukcesy,
bo to pozwoli dziecku uwierzy¢ w siebie i swoje mozliwosci.

e Postaraj si¢ wytworzy¢ w domu atmosferg poszanowania nauki — rozmawiajcie o
ciekawych ksigzkach, ogladajcie wartosciowe filmy, w tym rowniez dokumentalne.

o Nie odsylaj dziecka do lekcji za kare, nauka bedzie si¢ wowczas kojarzylta z
przykroscia.



Pokaz dziecku, jak odpowiednio si¢ uczy¢

Niektdrzy rodzice, gdy dzieci przynoszg stabsze oceny — decyduja: odtad uczymy si¢
wspolnie. Nie jest to jednak najlepsza metoda. Nauke¢ pozostaw dziecku, zapewniajac mu
jednoczes$nie odpowiednie warunki i kontrolujgc postepy. Kiepskie oceny czgsto sg bowiem
skutkiem braku umiejetnosci uczenia si¢ oraz braku wlasciwego miejsca do nauki.

Rodzice zapytani o to, gdzie powinno si¢ uczy¢ dziecko, zwykle odpowiadaja, ze w swoim
pokoju przy biurku. Dzieci czgsto wolg jednak uczy¢ si¢ w salonie przy wiaczonym
telewizorze czy przed komputerem. Ale w takich warunkach trudno skupié si¢ nad tekstem
czy zrozumie¢ zadanie.

Dlatego w pierwszej kolejnosci warto zadbac¢ o odpowiednie miejsce do nauki — biurko
uprzatniete z rzeczy rozpraszajacych uwage, wlasciwie o§wietlone. To rowniez forma
poOMOoCy W nauce.

Motywacja wynika rowniez z odpowiedzialno$ci. Nalezy systematycznie wpaja¢ dziecku
przekonanie, zZe trzeba si¢ uczy¢, a nawet, ze jest to jego obowigzek. Jesli obudzimy w
dziecku poczucie, ze jest pewien zakres jego obowigzkowych dziatan i jest si¢ za to
odpowiedzialnym to jesteSmy dobrymi rodzicami i nauczycielami.

Motywacja to takze pochodna sukcesu. Dzieci potrzebuja sukcesow, nawet wigcej niz dorosli
— 1 jako rodzice doskonale o tym wiecie. Sukces zaczyna si¢ od biezacej pochwaty, a w
dalszej kolejnosci wynika z wyraznego, petnego rodzicielskiej mitosci, zauwazenia i uznania
dziatan dziecka. Najlepiej aby potwierdzit si¢ tez dobra ocenag, ale nie jest ona najwazniejsza i
tego réwniez nalezy dziecko nauczy¢.

Organizacja. Konieczno$¢ opracowania rytmu nauki, a nawet pewnego grafiku dziatan z tym
zwigzanych jak i przygotowanie odpowiedniego, ergonomicznego miejsca pracy to temat
przewijajacy sie w pozostatych artykutach naszego cyklu. Poczytajcie o tym. Dobra
organizacja bedzie zdecydowanie sprzyja¢ motywacji dziecka do nauki. Wbrew pozorom,
dzieci lubig porzadek.

Koncentracja. Dobra praca wymaga spokoju i dobrej kondycji umystowej. To nic nowego i
doskonale o tym wiemy. Dobra koncentracja to takze pochodna dobrego nastroju i
pozytywnego nastawienia. Zadbajmy o to.

Jak i kiedy dziecko powinno odrabia¢ lekcje?

Tu tez sprawa nie jest taka prosta. Wielu rodzicow wymaga, by dziecko siadalo do nauki
natychmiast po powrocie ze szkoly, zapominajac, ze ono takze ma prawo czu¢ si¢ zmeczone i
musi odpoczaé. Lekcji nie powinno si¢ odrabia¢ tuz po obfitym obiedzie. Z drugiej strony
pozny wieczor rowniez nie jest dobrg porg na nauke.

Najlepsze sg godziny popotudniowe, ale w tym czasie w mieszkaniu musi by¢ cicho. Jesli
dziecko ma trudno$ci z zabraniem si¢ do pracy, powinno zacza¢ od przedmiotow, ktore nie
sprawiajg mu problemoéw. Gdy zas$ tatwo si¢ meczy, lepiej, by zaczeto nauke od
najtrudniejszego przedmiotu.



Jak organizowac¢ nauke dziecka w domu

1.

2.

Nalezy od poczatku przyzwyczai¢ dziecko do wykonywania zadan domowych o tym
samym czasie — rodzic winien by¢ konsekwentny w przestrzeganiu przyjetej zasady,
Wykonywanie zadan powinno odbywac si¢ stale w tym samym miejscu (najlepie;j,
jesli bedzie to wiasny pokdj 1 wlasne biurko), w ciszy, spokoju oraz odpowiednim
o$wietleniu.

Przed przystgpieniem do odrabiania lekcji dziecko powinno przygotowaé sobie
potrzebne przybory.

Wazne jest stopniowanie trudno$ci — najpierw nalezy wykonywacé zadania trudniejsze,
ktore wymagaja wiecej energii, a pdzniej przejs¢ do zadan tatwiejszych.

Podczas pracy nie nalezy rozprasza¢ uwagi dziecka, nie odrywac od pracy, nie
obcigza¢ go innymi pracami, nie absorbowac¢ pobocznymi tematami.

Istotne jest by stosowac, gdy zachodzi koniecznos$¢, mate przerwy w nauce.

Po wykonaniu kazdego zadania, wymagajacego od dziecka wysitku, nalezy je
pochwali¢, obdarzy¢ uwaga.

Pomoc rodzicow musi by¢ przemyslana, nie moze to by¢ wyreczanie dzieci z ich
obowigzkow.

Nalezy stworzy¢ w domu odpowiednig atmosfere poszanowania nauki np.:
gromadzenie odpowiedniej literatury, ktorg dziecko moze wykorzysta¢ do nauki, itp.



